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一、 项目概述

（一）公司背景

湘创公司是一家专注于健康产品营销的企业。随着当代人对个人健康的关注度

不断提高，公司的业务迎来了快速增长，员工数量也迅速增加。这种快速的发展使

得原有的网络系统难以满足日益增长的业务需求。为了应对这一挑战，公司高层要

求信息管理部对现有网络进行全面重新规划，以提升网络性能并实现统一管理。

湘创公司的组织结构经过重新调整，现有七个部门分布在三层办公区域。具体

分布如下：总经办、法务部和财务部位于第一层；人资行政部和信息管理部位于第

二层；市场部和客服部位于第三层。此外，公司还计划建立一个分部，并与合作公

司卫数开展业务往来，实现信息化数据的互联互通。

（二）公司网络现状问题

湘创公司目前拥有四台思科路由器、一台三层交换机和两台二层交换机。随着

公司规模的扩大和业务的拓展，原有的网络结构和设备配置已无法满足当前的需求。

具体问题如下：

（1）网络结构与组织分布不匹配：现有的网络架构未能充分适应公司新的组

织结构和业务需求，导致网络管理复杂且效率低下。

（2）设备老化与性能瓶颈：部分网络设备已使用多年，性能逐渐下降，难以

支持公司业务的快速增长，尤其是在高峰时段，网络拥堵现象频发。

（3）缺乏冗余设计：当前网络缺乏必要的冗余机制，一旦关键设备或链路出

现故障，将直接影响公司的正常运营，增加业务中断的风险。

（4）安全与管理挑战：随着公司业务的数字化转型，网络安全和数据保护的

重要性日益凸显。现有的网络系统在安全策略和管理功能上存在不足，难以有效应

对日益复杂的网络威胁。

（三）设计目标与最终实现
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为了满足公司未来三至五年的战略发展需求和业务模式，我们对现有网络进行

了全面的升级改造。具体目标和实现措施如下：

（1）优化部门划分与网络管理

重新梳理部门划分，明确各管理区域的网络需求，合理分配网络资源，确保每个部

门都能获得高效、稳定的网络服务。通过精细化的网络管理，提升整体运营效率。

（2）实现网络互通与技术管理

采用先进的网络技术和设备，实现公司内部各部门之间的高效网络互通。同时，通

过技术手段对网络通信进行精细化管理，确保关键业务的优先级和数据传输的稳定

性。此外，建立与合作公司卫数的专用网络连接，实现信息化数据的无缝对接，提

升业务协同效率。

（3）提升网络可靠性和性能

引入冗余设计，包括设备冗余和链路冗余，确保网络在关键设备或链路出现故障时

仍能正常运行，最大限度减少业务中断时间。同时，升级网络设备，提升网络带宽

和处理能力，满足公司业务快速增长的需求，为员工提供高速、稳定的网络体验。

通过以上措施，湘创公司的网络系统将得到全面优化，不仅能够满足当前的业

务需求，还能为公司的长期发展提供坚实的技术支持。
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二、 需求分析

（一）需求概述

据分析调研湘创公司概况与日后发展参见表 2.1和表 2.2，需作以下改进。

表 2.1 公司总部组织结构前后概况

组织结构

分布
湘创公司原概况 湘创公司需改善概况

一层 总经办、财务部 总经办、法务部、财务部

二层

人资行政部

（含信息管理组）、

市场客服部

人资行政部、信息管理部

三层 市场部、客服部

表 2.2 公司新构建网络互通概况

组织

网络概况
湘创公司 分部公司 合作公司卫数公司

内网数据互通 分部公司 湘创公司

仅能访问 DMZ

网络区域
卫数公司 卫数公司 湘创公司

鉴于现有设备的实际情况，我们决定在延用原有设备的基础上，对湘创公司的

整体网络架构进行重新设计。具体方案如下：

新增核心交换机：新增一台高性能核心交换机，作为网络的核心节点，负责汇

聚和转发全公司各楼层的网络流量。

替换汇聚交换机：更换原有的五台汇聚交换机，以满足各楼层的网络需求。这

些汇聚交换机将分布在各楼层，负责连接核心交换机和接入层交换机。

接入层交换机：继续使用原有的 13 台接入层二层交换机，为各楼层的终端设

备提供网络接入服务。这些交换机将连接到相应的汇聚交换机。

分部公司备用交换机：公司原有的二层交换机将放置在分部公司，作为备用接

入交换机使用，以应对突发情况，确保网络的高可用性。
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（二）可行性分析

1、公司组织环境需求分析

湘创公司原组织结构由 5 个部门组成，分布在 2 层办公区。具体分布如下：

第一层：总经办、财务部。

第二层：人资行政部（含 IT 组）、市场部。

随着公司组织结构的调整，现共建有 7 个部门，分布在 3 层办公区：

第一层：总经办、法务部、财务部。

第二层：人资行政部、信息管理部。

第三层：市场部。

此外，公司规模的扩大还要求建立一个分部公司，并与合作公司卫数开展业务

往来，实现数据互通。这种组织结构和业务需求的变化，对网络架构提出了更高的

要求。

2、网络规模需求分析

每个部门分处不同的楼层与工作区域，所需的信息点数量也各不相同。为了满

足未来 3-5 年的网络需求，我们设计了一个详细的网络需求框架。各部门所需的

信息点数量如表 2.3 所示：

表 2.3 湘创公司组织结构及信息点概况

部门 信息点数量

总经办 20

法务部 15

财务部 18

人资行政部 22

信息管理部 25

市场部 30

分部公司 10

总经办 20
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3、网络功能需求分析

企业网络不仅是一个局域网，也是一个广域网。它将分散的部门或工作组网络

与公司内部网络互连，使公司内的所有计算机用户能够访问任何数据或计算资源。

根据湘创公司的发展规划，网络需要实现以下功能：

内部网络互通

实现公司各楼层和各部门之间的高效网络互通，确保数据传输的稳定性和可靠性。

分部公司数据互通

确保公司总部与分部公司之间的数据互通，支持远程办公和业务协同。

与合作公司卫数的数据互通

与合作公司卫数进行业务往来，实现数据的无缝对接。为确保信息安全，湘创公司

与分部公司只能与合作公司卫数相互访问 DMZ 网络区域。

网络安全与管理

引入先进的网络安全策略，确保网络的高可用性和数据的安全性。通过技术手段对

网络通信进行精细化管理，确保关键业务的优先级和数据传输的稳定性。

通过以上设计和分析，湘创公司的网络架构将能够满足当前和未来的业务需求，

为公司的持续发展提供坚实的技术支持。
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（三）网络设备的选型

设备选型及数量如表 2.4。

表 2.4 设备选型及数量

序

号
产品类型 产品型号 总数量

1 核心交换机 RG-S7805C

1、主控引擎与业务板卡

完全物理分离,采用全分

布式转发处理架构，独立

主控引擎插槽≥2个，独

立业务插槽数≥3个；此

次配置千兆光≥24 个，

配置万兆光口≥36，配置

主控引擎≥2，配置电源

模块≥2；此次配置板载

千兆交换网络 48 口。

2、交换容量≥30Tbps，

包转发性能≥6500Mpps。

以官网最低为准。

3、 支持多对一镜像,基

于流的镜像，一对多镜

像。支持 SPAN、RSPAN

远程镜像，支持 VLAN 的

镜像。

4、支持 IPv6 静态路由、

RIPng、OSPF v3、BGP4+

等路由协议。

5、 完善的虚拟化功能：

N:1 虚拟化：可将 2台物

理设备虚拟化为 1台逻

辑设备，虚拟组内设备具

备统一的二层及三层转

发表项，统一的管理界

面，并可实现跨设备链路

聚合，1：N虚拟化：可

将一台物理设备虚拟化

为多台逻辑设备，各虚拟

交换机间具备独立的转

发表项及配置界面，各虚

拟交换机的配置/重启互

不影响。

1
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序

号
产品类型 产品型号 总数量

6、 支持专门针对 CPU

的保护机制，能够针对发

往 CPU 处理的各种报文

进行流量控制和优先级

处理，保护交换机在各种

环境下稳定工作。

7、支持专门基础网络保

护机制（非 CUP 保护），

增强设备防攻击能力，即

使在受到攻击的情况下，

也能保护系统各种服务

的正常运行，保持较低的

CPU 负载，从而保障整个

网络的稳定运行。

8、单槽位能够同时提供

千兆光口、千兆电口、万

兆光口，且实际可用端口

总数≥52，提高槽位利用

率和业务可靠性。

9、要求整机 ARP 表项≥

20K，实供板卡必须满足

此项要求。

10、 为保障核心设备的

安全可靠性，所投交换机

需支持 6KV 以上防雷击

能力。

2 汇聚交换机 RG-S5760-24SFP4XS-L

1、交换容量≥672Gbps。

2、包转发率≥156Mpps。

3、固化 100/1000M SFP

光接口≥24 个，10G/1G

SFP+光接口≥4个。

4、为保证设备在受到外

界机械碰撞时能够正常

运行，要求所投交换机

IK 防护测试级别至少达

到 IK05。

5、要求所投产品端口浪

涌抗扰度≥10KV（即具备

10KV 的防雷能力）。

6、支持静态路由、

RIP/RIPng、

OSPFv2/OSPFv3 等三层

5
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序

号
产品类型 产品型号 总数量

路由协议。

7、支持 SNMP、

CLI(Telnet/Console)、

RMON、SSH、Syslog、

NTP/SNTP、FTP、TFTP、

Web。

8、支持专门基础网络保

护机制，能够限制用户向

网络中发送数据包的速

率，对有攻击行为的用户

进行隔离，保证设备和整

网的安全稳定运行。

9、配置双电源。

3

接入交换机

24 口

千兆交换机

RG-S2910-24GT4SFP-L

弱三层接入交换机，24

个 10/100/1000M 自适应

电口，4个 1G SFP 光口，

固化交流电源和风扇。

13

4 机柜 ≥36U，机柜深≥800mm. 2
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三、 方案设计与规划

（一）网络拓扑设计

根据需求分析设计网络拓扑概览如图 3.1。

图 3.1 网络拓扑设计概览

（二）网络 IP地址与 VLAN规划

因公司管理不考虑信息化的深入投入须要易于维护管理，公司更注重业务的发

展及管理的灵活性。故各部门 VLAN不做子网划分，仅作网段管理。如表 3.1所示：

表 3.1 网段规划

分布 湘创公司需改善概况 网段规划

总部

一层

总经办 192.168.11.0/24

法务部 192.168.12.0/24

财务部 192.168.13.0/24

总部

二层
人资行政部 192.168.14.0/24
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分布 湘创公司需改善概况 网段规划

信息管理部

（含 机房）
192.168.15.0/24

总部

三层

市场部 192.168.16.0/24

客服部 192.168.17.0/24

分部公司 192.168.21.0/24

合作公司卫数 192.168.31.0/24

（三）企业组网（安全）策略

为了构建一个高效、安全且可扩展的企业网络，我们制定了以下详细的安全策

略：

（1）网络区域划分与按需互通

根据表 2.2 的设计，我们将网络划分为三个主要区域：企业内网、DMZ 区和

互联网。每个区域根据业务需求实现按需互通，确保网络资源的高效利用和数据传

输的安全性。通过合理的网络规划，实现各区域之间的高效通信，同时避免不必要

的数据流动，降低安全风险。

（2）内网隔离与保护

采用基于 VLAN 的内网隔离策略，将不同部门和业务的网络流量进行逻辑划分。

通过 VLAN 技术，确保各部门之间的网络流量相互隔离，防止内部网络攻击和数据

泄露。同时，为每个 VLAN 配置独立的访问控制策略，进一步增强内网的安全性。

（3）内网路由互通

利用 OSPF（开放最短路径优先）协议实现内网路由的高效互通。OSPF 协议能

够动态计算网络中的最短路径，确保数据包能够快速、准确地到达目的地。通过配

置 OSPF，实现内网各区域之间的无缝路由，提高网络的稳定性和可靠性。

（4）内网结构隐藏

通过 NAT（网络地址转换）技术隐藏内网结构，确保内网的真实 IP 地址对外

部网络不可见。NAT 技术不仅可以节省公网 IP 地址资源，还能有效防止外部攻击

者获取内网的详细信息，从而提高网络的安全性。
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（5）企业异地内网互联

采用 VPN（虚拟专用网络）技术实现企业异地内网之间的安全互联。通过 VPN，

企业总部与分部公司之间可以建立加密的通信隧道，实现数据在公网上的安全传输。

即使数据在公网中传输，也能确保其保密性和完整性，如同在私有网络中一样安全。

（）区域访问策略

制定企业内网、互联网及 DMZ 区之间的区域访问策略，明确各区域之间的访

问权限和数据流向。通过访问控制列表（ACL）和防火墙规则，限制不必要的访问

请求，确保网络的安全性。例如，内网用户可以访问互联网，但互联网用户不能直

接访问内网资源；DMZ 区的服务可以被互联网访问，但内网用户对 DMZ 区的访问

受到严格限制。

（6）DMZ 区服务对外网可见

将 DMZ 区的服务配置为对外网可见，同时确保这些服务的安全性。DMZ 区通

常用于部署对外提供服务的服务器，如 Web 服务器、邮件服务器等。通过合理的

安全配置，确保这些服务在对外提供服务的同时，不会暴露内网的敏感信息，防止

外部攻击者利用 DMZ 区的漏洞入侵内网。

通过以上策略，湘创公司的企业网络将具备高效、安全和可扩展的特点，能够

满足公司当前及未来的发展需求。
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四、 网络技术与实现

（一）链路模式设置

核心交换机：

SWA(config)#int ran f0/1-20,21,31 # 进入接口范围配置模式，选择

FastEthernet 0/1 到 0/20、0/21 和 0/31 这些接口进行批量配置

SWA(config-if)#switchport trunk encapsulation dot1q # 配置所选接口

的 Trunk 封装类型为 802.1Q（dot1q）

SWA(config-if)#switchport mode trunk # 将所选接口的模式设置为 Trunk

模式

SWA(config-if)#exit # 退出接口配置模式，返回到全局配置模式

SWA(config)#

汇聚交换机（具有代表性设备配置，f0/23 为上行链路接口，f0/24 为下行链

路接口）：

sw (config)#int f0/23 # 进入 FastEthernet 0/23 接口的配置模式

sw (config-if)# switchport mode trunk # 将接口 0/23 的模式设置为

Trunk 模式

sw (config)#int f0/24 # 进入 FastEthernet 0/24 接口的配置模式

sw (config-if)# switchport mode trunk # 将接口 0/24 的模式设置为

Trunk 模式

sw (config-if)#exit

sw (config)#

（其他汇聚交换机配置相同，此处不重复）

（二）VLAN技术

SWA#vlan database # 进入 VLAN 数据库配置模式

SWA(vlan)#vlan 11 na Vlan11 # 创建 VLAN 11，并将其名称设置为 "Vlan11"
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VLAN 11 modified:

Name: Vlan11 # 系统确认 VLAN 11 已被修改，名称为 "Vlan11"

SWA(vlan)#vlan 12 na Vlan12 # 创建 VLAN 12，并将其名称设置为 "Vlan12"

VLAN 12 added:

Name: Vlan12 # 系统确认 VLAN 12 已被添加，名称为 "Vlan12"

SWA(vlan)#vlan 13 na Vlan13 # 创建 VLAN 13，并将其名称设置为 "Vlan13"

VLAN 13 added:

Name: Vlan13 # 系统确认 VLAN 13 已被添加，名称为 "Vlan13"

SWA(vlan)#vlan 14 na Vlan14 # 创建 VLAN 14，并将其名称设置为

"Vlan14"

VLAN 14 added:

Name: Vlan14 # 系统确认 VLAN 14 已被添加，名称为 "Vlan14"

SWA(vlan)#vlan 15 na Vlan15 #同上

VLAN 15 added:

Name: Vlan15

SWA(vlan)#vlan 16 na Vlan16 #同上

VLAN 16 added:

Name: Vlan16

SWA(vlan)#vlan 17 na Vlan17 #同上

VLAN 17 added:

Name: Vlan17

SWA(vlan)#vlan 21 na Vlan21 #同上

VLAN 21 added:

Name: Vlan21

SWA(vlan)#vlan 31 na Vlan31 #同上

VLAN 31 added:

Name: Vlan31

SWA(vlan)#exit

APPLY completed.

Exiting....
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（三）VTP技术

核心交换机：

SWA (config)#vtp version 2 # 设置 VTP（VLAN Trunking Protocol）版本

为 2

SWA (config)#vtp domain tangdaixin # 将 VTP 域名设置为 "tangdaixin"

SWA (config)#vtp password tangdaixin # 设置 VTP 密码为 "tangdaixin"

SWA (config)#vtp mode server # 将交换机 SWA 的 VTP 模式设置为服务器

模式

汇聚交换机（具有代表性设备配置）：

sw (config)#vtp version 2 # 设置另一台交换机 sw 的 VTP 版本为 2

sw (config)#vtp domain tangdaixin # 将交换机 sw 的 VTP 域名设置为

"tangdaixin"

sw (config)#vtp password tangdaixin # 设置交换机 sw 的 VTP 密码为

"tangdaixin"

sw (config)#vtp mode client # 将交换机 sw 的 VTP 模式设置为客户端模

式

（其他汇聚交换机配置相同，此处不重复）

（四）汇聚交换机绑定接口

根据“表 3.1 网段规划”的要求，汇聚交换机（具有代表性设备配置，f0/1-20

设计为用户使用接口）为楼层交换机，“表 2.3 湘创公司组织结构及信息点概况”

设计了每个楼层暂设计使用接口数。其配置如下：

汇聚交换机：

sw1 (config)#int f0/1 # 进入交换机 sw1 的 FastEthernet 0/1 接口配置

模式

sw1 (config-if)# switchport mode access # 将接口 f0/1 的模式设置为

Access 模式
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sw1 (config-if)# switchport access vlan11 # 将接口 f0/1 分配给 VLAN

11

sw1 (config)#int f0/2 # 进入交换机 sw1 的 FastEthernet 0/2 接口配置

模式

sw1 (config-if)# switchport mode access # 将接口 f0/2 的模式设置为

Access 模式

sw1 (config-if)# switchport access vlan12 # 将接口 f0/2 分配给 VLAN

12

sw1 (config)#int f0/3 #同上

sw1 (config-if)# switchport mode access #同上

sw1 (config-if)# switchport access vlan13 #同上

sw1 (config-if)#exit

sw1 (config)#

sw2 (config)#int f0/1 #同上

sw2 (config-if)# switchport mode access #同上

sw2 (config-if)# switchport access vlan14 #同上

sw2 (config)#int f0/2 #同上

sw2 (config-if)# switchport mode access #同上

sw2 (config-if)# switchport access vlan15 #同上

sw2 (config-if)#exit

sw2 (config)#

sw3 (config)#int f0/1 #同上

sw3 (config-if)# switchport mode access #同上

sw3 (config-if)# switchport access vlan16 #同上

sw3 (config)#int f0/2

sw3 (config-if)# switchport mode access #同上

sw3 (config-if)# switchport access vlan17 #同上

sw3 (config-if)#exit

sw3 (config)#

sw4 (config)#int f0/1 #同上
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sw4 (config-if)# switchport mode access #同上

sw4 (config-if)# switchport access vlan21 #同上

sw4 (config-if)#exit

sw4 (config)#

sw5 (config)#int f0/1 #同上

sw5 (config-if)# switchport mode access #同上

sw5 (config-if)# switchport access vlan31 #同上

sw5 (config-if)#exit

sw5 (config)#

接入交换机设计 f0/23 为上行链路接口，f0/24 为下行链路接口。

sw (config)#int f0/23 # 进入交换机 sw 的 FastEthernet 0/23 接口配置

模式

sw (config-if)# switchport mode trunk # 将接口 f0/23 的模式设置为

Trunk 模式

sw (config)#int f0/24 # 进入交换机 sw 的 FastEthernet 0/24 接口配置

模式

sw (config-if)# switchport mode trunk # 将接口 f0/24 的模式设置为

Trunk 模式

sw (config-if)#exit

sw (config)#

（五）设置 SVI地址

SWA(config)#int vlan11 # 进入交换机 SWA 的 VLAN 11 接口配置模式

SWA(config-if)#ip add 192.168.11.254 255.255.255.0 # 为 VLAN 11 接

口配置 IP 地址 192.168.11.254，子网掩码为 255.255.255.0

SWA(config)#int vlan12 # 进入交换机 SWA 的 VLAN 12 接口配置模式

SWA(config-if)#ip add 192.168.12.254 255.255.255.0 # 为 VLAN 12 接

口配置 IP 地址 192.168.12.254，子网掩码为 255.255.255.0
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SWA(config)#int vlan13

SWA(config-if)#ip add 192.168.13.254 255.255.255.0

SWA(config)#int vlan14

SWA(config-if)#ip add 192.168.14.254 255.255.255.0

SWA(config)#int vlan15

SWA(config-if)#ip add 192.168.15.254 255.255.255.0

SWA(config)#int vlan16

SWA(config-if)#ip add 192.168.16.254 255.255.255.0

SWA(config)#int vlan17

SWA(config-if)#ip add 192.168.17.254 255.255.255.0

SWA(config)#int vlan21

SWA(config-if)#ip add 192.168.21.254 255.255.255.0

SWA(config)#int vlan31

SWA(config-if)#ip add 192.168.31.254 255.255.255.0

SWA(config-if)#exit

SWA(config)#

（六）DHCP技术

SWA(config)#ip dhcp pool v11 # 创建一个名为 "v11" 的 DHCP 地址池

SWA (dhcp-config)#de 192.168.11.254 # 设置 DHCP 地址池 "v11" 的默认

网关为 192.168.11.254

SWA (dhcp-config)#net 192.168.11.0 255.255.255.0 # 定义 DHCP 地址池

"v11" 的网络范围为 192.168.11.0/24

SWA (dhcp-config)#ip dhcp pool v12 # 创建一个名为 "v12" 的 DHCP 地

址池

SWA (dhcp-config)#de 192.168.12.254 # 设置 DHCP 地址池 "v12" 的默认

网关为 192.168.11.254

SWA (dhcp-config)#net 192.168.12.0 255.255.255.0
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SWA (dhcp-config)#ip dhcp pool v13 # 创建一个名为 "v13" 的 DHCP 地

址池

SWA (dhcp-config)#de 192.168.13.254 # 设置 DHCP 地址池 "v13" 的默认

网关为 192.168.11.254

SWA (dhcp-config)#net 192.168.13.0 255.255.255.0

SWA (dhcp-config)#ip dhcp pool v14 # 创建一个名为 "v14" 的 DHCP 地

址池

SWA (dhcp-config)#de 192.168.14.254 # 设置 DHCP 地址池 "v14" 的默认

网关为 192.168.11.254

SWA (dhcp-config)#net 192.168.14.0 255.255.255.0

SWA (dhcp-config)#ip dhcp pool v15 # 创建一个名为 "v15" 的 DHCP 地

址池

SWA (dhcp-config)#de 192.168.15.254

SWA (dhcp-config)#net 192.168.15.0 255.255.255.0

SWA (dhcp-config)#ip dhcp pool v16 # 创建一个名为 "v16" 的 DHCP 地

址池

SWA (dhcp-config)#de 192.168.16.254 # 设置 DHCP 地址池 "v16" 的默认

网关为 192.168.11.254

SWA (dhcp-config)#net 192.168.16.0 255.255.255.0

SWA (dhcp-config)#ip dhcp pool v17 # 创建一个名为 "v17" 的 DHCP 地

址池

SWA (dhcp-config)#de 192.168.17.254 # 设置 DHCP 地址池 "v17" 的默认

网关为 192.168.11.254

SWA (dhcp-config)#net 192.168.17.0 255.255.255.0

SWA (dhcp-config)#ip dhcp pool v21 # 创建一个名为 "v21" 的 DHCP 地

址池

SWA (dhcp-config)#de 192.168.21.254 # 设置 DHCP 地址池 "v21" 的默认

网关为 192.168.11.254

SWA (dhcp-config)#net 192.168.21.0 255.255.255.0
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SWA (dhcp-config)#ip dhcp pool v31 # 创建一个名为 "v31" 的 DHCP 地

址池

SWA (dhcp-config)#de 192.168.31.254 # 设置 DHCP 地址池 "v31" 的默认

网关为 192.168.11.254

SWA (dhcp-config)#net 192.168.31.0 255.255.255.0

SWA (dhcp-config)#exit

SWA(config)#

（七）核心交换机路由功能

核心交换机路由功能开启，配置如下：

SWA(config)#ip routing #开启路由功能

（八）NAT技术

根据拓扑，边界路由器（Router0）上利用 NAT 来实现内网隐藏，使用端口多

路复用技术（PAT）。配置如下：

//Router0

#int fa 0/0 # 进入 FastEthernet 0/0 接口的配置模式

#ip nat inside # 将 FastEthernet 0/0 接口配置为 NAT 的内部接口

#int fa 1/0 # 进入 FastEthernet 1/0 接口的配置模式

#ip nat outside # 将 FastEthernet 1/0 接口配置为 NAT 的外部接口

#exit # 退出当前接口配置模式，返回到全局配置模式

#access-list 10 permit 192.168.0.0 0.0.255.255 # 创建一个标准访问控

制列表（ACL）编号为 10，允许来自 192.168.0.0/16 网段的流量

#ip nat pool PAT 200.1.1.3 200.1.1.3 netmask 255.255.255.0 # 创建一

个 NAT 地址池，命名为 PAT，地址范围为 200.1.1.3 到 200.1.1.3

#ip nat inside source list 10 pool PAT overload（无 overload 表示多

对多，有 overload 表示多对一）

（九）ACL技术
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内部访问控制（限制 PC2 去访问 PC0，即限制 VLAN31 去访问 VLAN17）

//在内网三层交换机上配置访问控制列表

#ip access-list extended acl_vlan11_vlan31

#10 deny icmp 192.168.31.0 0.0.0.255 192.168.11.0 0.0.0.255 echo

#20 permit any any

//将访问控制部署到端口上

#int fa0/2

#ip access-group acl_vlan10_vlan30 out

（十）OSPF动态路由协议

在双方配置动态路由协议 OSPF（展示 R1，同理 R3）

Router#conf t # 进入全局配置模式，准备进行设备的配置

Router(config)#router ospf 1 # 启动 OSPF（开放最短路径优先）协议进

程，进程号为 1

Router(config-router)#network 192.168.0.0 0.0.0.0 # 声明 OSPF 网络，

将 192.168.0.0 网络加入 OSPF 路由协议

Router(config-router)#network 10.1.10.1 0.0.0.0 # 声明 OSPF 网络，

将 10.1.10.1 网络加入 OSPF 路由协议

Router(config-router)#exit

Router(config)#

（十一）DMZ区网络规划

利用静态 NAT 路由实现 DMZ 区隐藏。

//在边界路由器 Router0 上配置

#int fa0/1 # 进入 FastEthernet 0/1 接口的配置模式

#ip nat outside # 将 FastEthernet 0/1 接口配置为 NAT 的外部接口

#int fa1/0 # 进入 FastEthernet 1/0 接口的配置模式

#ip nat inside # 将 FastEthernet 1/0 接口配置为 NAT 的内部接口

#exit
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#ip nat inside source static 10.10.1.1 202.10.1.2 # 配置静态 NAT 地

址转换规则

#end

在边界路由器上，通过配置访问控制列表（ACL），实现内网、外网和 DMZ 区

的访问控制策略，以确保网络的安全性和稳定性。具体策略如下：

（1）内网访问外网

内网的 PC 和服务器可以访问互联网，包括外网中的 Web 和 Email 服务器。

这确保了内网用户能够正常进行外部网络通信。

（2）内网访问 DMZ

内网的 PC 和服务器可以访问 DMZ 区的 Web 和 Email 服务器，并对其进行

管理。这允许内网用户访问 DMZ 区的服务，同时确保 DMZ 区的设备可以被内网管

理员进行维护和管理。

（3）外网访问内网

外网中的任何主机都不允许访问内网的 PC 和服务器。内网是企业需要重点保

护的核心区域，因此必须严格限制外网对内网的访问，以防止潜在的安全威胁。

（4）外网访问 DMZ

外网用户可以通过 DMZ 区的服务器（如 Web 和 Email 服务器）获取服务。

DMZ 区作为缓冲区，允许外部用户访问特定的服务，同时保护内网不受直接访问。

（5）DMZ 访问内网

DMZ 区的主机（如 Web 服务器）不允许主动发起对内网主机（包括 PC 和服

务器）的访问。这一策略防止 DMZ 区的设备被攻陷后，成为攻击内网的跳板，从

而保护内网的安全。

（6）DMZ 访问外网

DMZ 区的主机不允许主动发起对外网的连接。这增加了 DMZ 区服务器被外网

攻击者攻陷的难度，防止恶意代码向外网攻击者发送信息。

ACL 应用配置

将 out_acl_1 应用在 Router0 的 Fa0/0 端口上：

Fa0/0 端口通常连接到外网，out_acl_1 用于控制从外网进入内网或 DMZ 区

的流量。

将 dmz_acl_1 应用在 Router0 的 Fa0/1 端口上：
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Fa0/1 端口通常连接到 DMZ 区，dmz_acl_1 用于控制 DMZ 区与内网和外网之

间的流量。

通过上述策略和配置，边界路由器能够有效地管理不同区域之间的访问权限，

确保网络的安全性和稳定性。

ACL 配置结果如图 4.1：

图 4.1 ACL 配置

（十二）VPN技术

总部与分部之间通信（利用 VPN来实现两分部通信），在 R1上配置 Static p2p

GRE over IPSec（同理在 R3上配置）。如图 4.2：

图 4.2 IPSec VPN
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五、 网络系统测试

根据“表 2.2 公司新构建网络互通概况”的要求，测试概况如下：

（一）企业总部湘创公司内网互通测试

图 5.1 企业总部湘创公司内网各网段互通测试



湘创公司内部局域网设计方案

24

（二）企业总部湘创公司与分部公司网络互通测试

图 5.2 企业总部湘创公司与分部公司网络互通测试
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（三）企业总部湘创公司与卫数公司网络互通测试

图 5.3 企业总部湘创公司与卫数公司网络互通测试
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（国）分部公司与卫数公司网络互通测试

图 5.4 分部公司与卫数公司网络互通测试
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